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Abstrak
Teknologi pada perangkat mobile sangat pesat perkembangannya jika dibandingkan
dengan teknologi pada perangkat computer desktop. Saat ini hampir setiap orang sudah
memiliki perangkat mobile seperti HP dan Smartphone khususnya android. Banyak
pihak yang memanfaatkan perkembangan teknologi ini baik untuk tindak kejahatan
maupun untuk kegiatan positif. Termasuk di dalamnya untuk tindakan perselingkuhan.
Beberapa orang memanfaatkan teknologi tersebut agar tidak diketahui oleh
pasangannya. Salah satu metode yang sering digunakan yaitu National Institute Of
Standards and Technology (NIST). Metode ini menjadi dasar dari pengolahan digital
forensics dari awal sampai dengan akhir. Sedangkan tools yang banyak digunakan
untuk mengakuisisi bukti digital pada perangkat smartphone yaitu Oxygen Forensics.

Abstract

Technology on mobile devices is very rapidly developing when compared to
technology on desktop computer devices. Currently, almost everyone already has a
mobile device such as cellphones and smartphones, especially Android. Many parties
take advantage of this technological development both for crime and for positive
activities. This includes the act of adultery. Some people take advantage of this
technology so that their partner does not know. One method that is often used is the
National Institute of Standards and Technology (NIST). This method forms the basis
of digital forensics processing from start to finish. While the tools that are widely used
to acquire digital evidence on smartphone devices are Oxygen Forensics.

Pendahuluan

Teknologi pada perangkat mobile sangat pesat perkembangannya jika dibandingkan dengan teknologi
pada perangkat computer desktop. Saat ini hampir setiap orang sudah memiliki perangkat mobile seperti
HP dan Smartphone khususnya android. Tidak hanya perkembangan hardware dan sistemnya saja yang
pesat, perkembangan aplikasi di dalamnya pun sangat pesat. Hampir aplikasi apa saja yang dibutuhkan
oleh seseorang sudah terdapat di dalam playstore maupun appstore. Developer aplikasi pun sudah
menjamin bahwa aplikasinya sudah aman dan melalui tahap pengujian terlebih dahulu [1]. Banyak pihak
yang memanfaatkan perkembangan teknologi ini baik untuk tindak kejahatan maupun untuk kegiatan
positif. Termasuk di dalamnya untuk tindakan perselingkuhan. Beberapa orang memanfaatkan teknologi
tersebut agar tidak diketahui oleh pasangannya.

Bukti elektronik merupakan barang bukti yang bersifat nyata dan dapat dilihat wujudnya, sedangkan
bukti digital merupakan barang bukti yang diambil dari proses akuisisi barang bukti elektronik tersebut.
Untuk mendapatkan barang bukti digital tersebut harus melalui proses yang khusus dan legal sehingga
bukti digital tersebut dapat diakui. Salah satu bidang ilmu komputer yang mempunyai spesifik ilmu
disana yaitu Digital forensics. Orang yang melakukan proses pengambilan bukti digital maupun
menganalisis file bukti digital juga harus sudah mempunyai kehalian dibidangnya, hal ini dibuktikan
dengan sertifikasi yang didapatkan mengingat bukti digital bersifat sangat mudah rusak dan hilang
identitasnya.
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Salah satu tools yang ada dipasaran untuk mengakuisisi data dari smartphone yaitu Oxygen Forensics.
Aplikasi ini dapat mengakuisisi seluruh data yang ada pada smartphone. Sehingga data yang dibutuhkan
oleh investigator dalam menganalisis sebuah kasus dapat tersedia tanpa kekurangan file yang tidak dapat
diambil datanya.

Landasan Teori
Digital Forensics merupakan bidang ilmu komputer yang mempelajari tentang penemuan dan
investigasi data pada perangkat digital [2]. Proses pengambilan data atau bukti digital memerlukan
perlakuan yang khusus dan legal, karena file digital sangat mudah rusak dan berubah identitasnya. Orang
yang melakukannya juga memerlukan keahlian sendiri, dapat dibuktikan dengan mengikuti kelas
professional dan sertifikasi.
Banyak metode dan tools untuk melakukan proses imaging pada perangkat digital baik yang berbayar
maupun dapat diunduh secara gratis. Contoh tools yang sering digunakan untuk proses ini antara lain
FTK Imager, Encase. Sedangkan untuk proses imaging pada perangkat mobile terdapat Oxygen
Forensics, Mobiledit, dan lain sebagainya.
Salah satu aplikasi yang diambil datanya yaitu instan messanger [3]. Karena aplikasi pesan ini menjadi
aplikasi paling dasar dan menjadi aplikasi yang sudah pasti ada di dalam smartphone. Karena semua
Smartphone terdapat aplikasi ini. Selain instan messanger sudah ada beberapa penelitian yang
melakukan investigasi perangkat android tentang skype [4], gmail [5], Instagram [6], dan masih banyak
yang lain.

Metode
Proses untuk mendapatkan bukti digital pada smartphone beraneka ragam. Salah satu metode yang baik
untuk mengambil bukti digital yaitu National Institute Of Standards and Technology (NIST) [7]. Metode
ini merupakan rekomendasi dasar pada proses forensika digital. Tahapan pada metode ini antara dapat
dilihat pada gambar 1:

MEDIA DATA INFORMASI BUKTI
1t |

Gambar 1. Metode National Institute Of Standards and Technology (NIST)

1. Collection
Merupakan tahap pengambilan bukti digital dari bukti elektronik yang sudah ada dengan tata
cara khusus dan legal agar bukti digital tersebut dapat diakui.

2. Examination
Merupakan tahap pemeriksaan terhadap bukti digital yang telah diambil, tentunya
menggunakan cara khusus dan legal agar bukti digital tersebut tidak rusak atau mengubah
identitasnya serta dapat diakui.

3. Analysis
Tahap menganalisis bukti digital tersebut sehingga dapat diambil kesimpulan atau jalan cerita
dari kasus yang ada. Tentunya dengan cara yang legal juga.

4. Reporting
Reporting merupakan tahap akhir dari proses pengolahan bukti digial yaitu dengan memberikan
laporan sesuai dengan temuan yang ada pada bukti digital tersebut.

Hasil dan Pembahasan
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1. Collection
Penelitian ini menggunakan barang bukti berupa smartphone dengan merk LG dan type
Optimus L3 Il (E425). Detail informasi dari perangkat yg dianalsis dapat dilihat pada tabel 1:
Tabel 1. Informasi Device

Merk LG

Model Optimus L3 Il (E45)

IMEI 356071050028340
Software Version Android 0OS 4.1.2

Informasi hardware komputer yang di gunakan untuk proses collection atau imaging dapat
dilihat pada tabel 2:
Tabel 2. Informasi Perangkat Hardware

Merk Lenovo
Processor Intel Core i5 7200U
RAM 12 Gb
Hardisk 1Thb
Grafis Nvidia Geforce 920MX

2. Examination
Tools untuk proses collection bukti digital menggunakan software Oxygen Forensics dan
aplikasi e-root untuk proses rooting device. Oxygen Forensics merupakan aplikasi imaging atau
proses mengambilan bukti digital yang terkenal dan sudah di akui untuk imaging pada
perangkat smartphone. Sudah banyak ahli forensika digital yang menggunakan applikasi ini.
Proses imaging untuk mengambil data pada instan messanger dapat dilihat pada gambar 2 dan
gambar 3:

»
B Oxygen Forensic® Extractor v.6.4.0.67 = i - g

Oxygen Forensic® Extractor
Select sections to be extracted from the device

[E] LG Optimus L3 II (E425)
[ calendar
[] EventLog
[ File structure
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[ Audio
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[ other files
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(@) Help < Back Next > Cancel

Gambar 2. Proses Imaging

Achmad Syaugi IJIR - VOL.1 NO. 2 (2020): 65-69



68

Analisis Recovery Bukti Digital pada Smartphone Android menggunakan Metode NIST

. .
Oxygen Forensic® Extractor v.64.0.67 [l e

Oxygen Forensic® Extractor

Review the summary and press Extract button

Retail name:
LG Optimus L3 II (E425)

Device alias:
LGE425

Sections for extraction:
Messages

(@) Help < Back Cancel

Gambar 3. Proses Imaging (Lanjutan)
Proses ini akan mengambil seluruh data instan messanger yang ada pada smartphone tersebut.
Dan hasil bukti digital yang didapatkan dapat dipertanggungjawabkan keasliannya karena
semua langkah sudah menggunakan cara yang tepat dan didokumentasi dengan baik serta user
yang melakukan proses tersebut sudah memiliki sertifikat keahlian sesuai dengan bidangnya
dan diakui.
3. Analysis
Hasil dari proses collection pada aplikasi instan messanger dapat dilihat pada gambar 3:

L T S —— — ]
i *

2 | SMS - Inbox [sms]
Description: Ok deh mas.. sampe besok ya.. oh iya td

From: +5285225488485) Time stamp

Device time: 21/07/2016 20:43:46

uTC: 21/07/2016 13:49:46

Direction: Incoming Read status: Read Deleted: No

Ok deh mas... sampe besok ya...oh iya td udh tidur apa Ig nidurin? Kio Ig nicurin jgn bayangin aq yaa. . Miss you

3 | 3] SMs - Outbox [sms]
Description: 55587
Time stamp

Device time: 21/07/2016 20:39:53

uTC: 21/07/2016 13:39:53

Direction: Outgoing Read status: Read Deleted: No
55587

| SMS - Inbox ER
Description: Hehe Ig ngapain mas? Sabtu ketemuan yukk 2
3l B e

e RS FEN ]
Gambar 3. Hasil
Berdasarkan analisis data pada hasil ekstraksi instan messanger tersebut, setelah proses
pemeriksaan bukti digital pada instan messanger terdapat temuan pesan percakapan yang
diduga sebagai kasus perselingkuhan dengan nomor dan pesan yang diduga sebagai nomor
tersangka perselingkuhan. Temuan ini nantinya akan dibuat laporannya pada tahap reporting
dan diserahkan kepada pihak yang berwenang untuk diproses lebih lanjut.
4. Reporting
Tahap ini menuliskan semua hasil temuan yang didapat dari proses investigasi, dalam penulisan
laporan tidak ada yang dikurangi dan dilebihkan. Semua hasil temuan dituliskan secara lengkap
dan rinci sesuai dengan prosedur yang ada. Dan hasil laporan ini kemudian diserahkan kepada
pihak berwenang.
Kesimpulan dan Saran
Iimu Digital Forensics dapat digunakan untuk mencari bukti digital dari kasus kejahatan komputer yang
terjadi di dunia ini. Karena file bukti digital sangat rentan terjadi kerusakan, untuk mengambilnya
diperlukan tata cara yang khusus serta legal agar file tersebut dapat diakui keasliannya. Salah satu kasus
kejahatan komputer yang terjadi menggunakan smartphone. Berdasarkan hasil investigasi dari kasus ini
ditemukan bukti percakapan tentang perselingkuhan. Penelitian ini telah berhasil mengakuisisi bukti
digital pada aplikasi instan messanger sehingga bukti digital tersebut dapat dianalisis dan diperoleh
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hasilnya. Tentunya semua proses yang dilakukan dengan tata cara yang legal sehingga bukti digital
tersebut nantinya dapat dipertanggungjawabkan. Saran dari penulis, proses recovery bukti digital pada
smartphone ini dapat dikembangkan lagi untuk aplikasi-aplikasi lain seperti sosial media, e-commerce,
karena rawan untuk disalahgunakan.
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